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端到端通信
• 点到点（Point to point）与端到端（End to end） 

• 直接相连节点之间对等实体的通信，叫点到点通信 

• 端到端：源主机上数据来源于其⽹网络应⽤用程序，最终要（通
过IP层）送到⽬目标主机上某个特定⽹网络应⽤用程序 

• 这样在源主机和⽬目标主机之间好像有⼀一条直接的数据传输
通路路， 

• 直接把源主机应⽤用程序产⽣生的数据，传输到⽬目标主机使⽤用
这些数据的应⽤用程序



⼀一般说TCP/IP提供端到端的通信

IP是点到点还是端到端？



端⼝口（Port）
• 端⼝口是TCP/IP协议族中，应⽤用层进程与传输层协议实体间的通信接⼝口 

• 在OSI七层协议描述中，将其称为应⽤用层进程与传输层协议实体间的
服务访问点（SAP） 

• 应⽤用层进程通过系统调⽤用与某个传输层端⼝口进⾏行行绑定，然后通过该
接⼝口接收或发送数据。 

• 类似于⽂文件描述符，每个端⼝口都拥有⼀一个叫作端⼝口号（port 
number）的16位整数型标识符。 

• 可以⽤用端⼝口标识通信的⽹网络应⽤用程序



• 在TCP/IP协议中，传输层使⽤用的端⼝口号⽤用⼀一个16位
的⼆二进制数表示 

• 在传输层如果使⽤用TCP协议进⾏行行进程通信，则可⽤用的
端⼝口号共有64K个 

• UDP也是传输层⼀一个独⽴立于TCP的协议，因此使⽤用
UDP协议时也有64K个不不同的端⼝口



UDP header and TCP header

UDP

TCP



• 从实现的⻆角度讲，端⼝口是⼀一种抽象的软件机制，包括
⼀一些数据结构和I/O缓冲区。 

• 进程通过系统调⽤用与某端⼝口建⽴立绑定关系后，传输
层传给该端⼝口的数据都被相应进程接收，相应进程
发给传输层的数据都通过该端⼝口输出。  

• 在TCP/IP实现中端⼝口操作类似于⼀一般的I/O操作。 

• 进程获取⼀一个端⼝口，相当于获取本地唯⼀一的I/O⽂文
件，可以⽤用⼀一般的读写原语访问。



端⼝口号的分配
• ⽹网络进程通信前必须获知对⽅方的进程地址。 

• 由于⽹网络应⽤用程序⼤大多采⽤用C/S模式开发，通信总是由客户机
发起，因此事先只需让客户机知道服务器器的进程地址即可。 

• Internet中为客户服务的众所周知的服务有限。 

• TCP/IP协议采⽤用了了全局分配（静态分配）和本地分配（动态分
配）相结合的分配⽅方法。 

• 对于TCP或UDP，将它们的全部65535个端⼝口号分为保留留端⼝口号
和⾃自由端⼝口号两部分



• 保留留端⼝口号 

• 范围是0－1023，只占少数 

• 采⽤用全局分配或集中控制的⽅方式，由Internet号分
配机构IANA（Internet Assigned Numbers 
Authority）根据需要进⾏行行统⼀一分配 

• 256～1023之间的端⼝口号通常都是由Unix系统占
⽤用，以提供⼀一些特定的Unix服务



• 众所周知（Well known）端⼝口 

• 0-255 

• 端⼝口0不不使⽤用/特殊情况才使⽤用 

• 客户要使⽤用的由服务器器进程提供的服务，客户已知
道它们的端⼝口号。如FTP服务器器的TCP端⼝口号是21



• 常⻅见的保留留端⼝口（TCP）
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• 常⻅见的保留留端⼝口（UDP）
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• 客户端⼝口号 / 临时端⼝口号 

• 在客户程序要进⾏行行通信之前，动态的从系统申请分
配⼀一个端⼝口号 

• 客户以该端⼝口号为源端⼝口，使⽤用某个众所周知的端
⼝口号为⽬目标端⼝口号（如在TCP协议上要进⾏行行⽂文件传
输时使⽤用21）进⾏行行客户端到服务器器端的通信 

• 通信完成后，客户端的端⼝口号就被释放掉



• 客户端与服务器器第⼀一次通信



• ⼤大多数TCP/IP实现时，给临时端⼝口分配1024～5000
之间的端⼝口号。 

• ⼤大于5000的端⼝口号是为其它服务预留留的，为Internet
上并不不常⽤用的服务



• 端⼝口总结： 

• 两台要通信的主机，每⼀一端要使⽤用⼀一个⼆二元地址
（IP地址，端⼝口号），才可以完成它们之间的通
信。端到端之间的⼀一条通信就可能表示为 

（源IP地址，源端⼝口；⽬目标IP地址，⽬目标端⼝口） 

• IP地址⽤用来标识互联⽹网中的两台通信的特定主机，
端⼝口号⽤用来标识特定主机上通信的进程。(⽹网络程
序设计最基本知识)



⽤用户数据报协议 - UDP 
User datagram protocol

• ⽹网络层之上常⽤用的简单协议，只能保证进程之间通信的最基本
要求， 

• 没有提供数据传输过程中的可靠性保证措施，⽆无连接，不不可靠 

• UDP从进程产⽣生的输出，对每次输出都⽣生成⼀一个UDP数据报直
接封装在IP数据报中进⾏行行传输。因此传输层使⽤用UDP协议时，
发送端不不需要发送缓冲区 

• UDP数据报到达接收端主机的IP层后，由⽬目标主机的UDP层根
据⽬目标端⼝口号送到相应进程



UDP报⽂文结构
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• UDP报⽂文结构：校验码与伪⾸首部 

• UDP头部校验和是⼀一个16位⼆二进制数表示的错误检查字段， 

• 为了了提⾼高UDP协议的⼯工作效率，该字段可直接填⼊入0 

• 计算UDP校验和的时候除了了包含UDP⾸首部和UDP数据区外，
还包含了了⼀一个12个字节⻓长的伪⾸首部（pseudo header） 

• 伪⾸首部它并不不是UDP的真正组成部分，只是为了了差错检查时
包含更更多的信息（主要是IP信息）因为如图4-4所示的UDP
数据报中并不不包含与IP地址有关的信息，如果只以UDP数据
报为依据计算校验和，就⽆无法对⽬目标地址的正确性进⾏行行检查。



• 伪⾸首部：如果只以UDP数据报为依据计算校验和，就
⽆无法对⽬目标地址的正确性进⾏行行检查
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• 伪⾸首部包含IP⾸首部的⼀一些字段（地址） 

• 填充域全填0，⽬目的是使伪⾸首部为16位⼆二进制数的整数倍 

• UDP⻓长度为UDP数据报总⻓长（不不包括伪⾸首部）
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总结：UDP特点
• ⽆无连接、不不可靠的数据报传输协议。不不保持端对端连接，仅发
送/接收据报 

• UDP传输过程中惟⼀一的可靠保证措施是进⾏行行差错校验 

• 接收时若UDP数据报中的⽬目标端⼝口号不不匹配，则抛弃 

• UDP设计简单，保证了了⾼高效性和低延时性。在服务质量量较⾼高的
⽹网络中（如局域⽹网），UDP可以⾼高效地⼯工作 

• 常⽤用于传输延时⼩小，对可靠性要求不不⾼高，传输数据少的情况，
如DNS、TFTP等



传输控制协议 - TCP 
Transmission Control Protocol

• TCP提供⼀一种⾯面向连接的、可靠的数据流服务 

• TCP协议成为传输层最常⽤用的⽐比较复杂的协议 

• TCP报⽂文段与UDP数据报⼀一样是封装在IP中传输的，
只是数据区为TCP报⽂文段



TCP报⽂文段结构
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• TCP源端⼝口号： 

• ⻓长度为16位，标识发送⽅方通信进程的端⼝口。⽬目标端在
收到TCP报⽂文段后，可以⽤用源端⼝口号和源IP地址标识报
⽂文的返回地址 

• TCP⽬目标端⼝口号 

• ⻓长度为16位，标识接收⽅方通信进程的端⼝口。 

• 源端⼝口号和IP⾸首部中的源端IP地址，⽬目标端⼝口号和⽬目标
端IP地址，惟⼀一确定从源端到⽬目标端的⼀一对TCP连接



• 序列列号SEQ 

• 序列列号⻓长度为32位，⽤用于标识TCP发送端向TCP接收端
发送数据字节流的序号 

• 序号的作⽤用：保证顺序
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• 如果SYN标记为1：SEQ序列列号为初始的序列列号，
ACK=SEQ+1，后续实际发送数据时，第⼀一个TCP
数据段的SEQ被设置为初始序列列号+1 

• 如果SYN标记为0：则当前的数据段是正在传送过
程中的TCP数据的⼀一部分，SEQ表示当前正在传输
的序号？ 

• 相对序号/绝对序号？ 

• 序号容量量/序号⽤用完怎么办



• 确认号ACK 

• ⻓长度为32位，⽤用于确认已经收到的数据的序号 

• 需要ACK标记（Flag）位置1才有效
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• ACK确认号的⽤用途 

• 确认了了已经收到的数据的字节序 

• 期待的下⼀一个将收到的字节序 

• （特殊情况，如前述，当收到第⼀一个SYN时，只
SEQ+1）



• 标志位 

• URG：紧急指针（urgent pointer）标志，置1时，紧急指针
有效（下⾯面介绍）。 

• ACK：确认号标志 

• PSH：Push操作标志，当置1时，表示不不等缓冲区饱和，直
接对数据进⾏行行Push操作，数据将⽴立即被传输或者接受并发
送给相应端⼝口的应⽤用程序。



• 标志位（续） 

• RST：连接复位标志，表示由于主机崩溃或其它原
因⽽而出现错误时的连接。可以⽤用它来表示⾮非法的数
据段或拒绝连接请求 

• SYN：同步序列列号标志，发起⼀一个连接的建⽴立（握
⼿手），只有在连接建⽴立的过程中SYN才被置1 

• FIN：连接终⽌止标志，当⼀一端发送FIN标志置1的报
⽂文时，告诉另⼀一端已完成了了数据发送任务



• 紧急指针字段，配合URG Flag使⽤用 

• ⻓长度为16位，它的值指向紧急数据最后⼀一个字节的位置 

• TCP协议层提供了了这种紧急模式(urgent mode)，但TCP并不不关⼼心
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TCP连接的建⽴立：三次握⼿手

• 建⽴立TCP连接时，⼀一台主机主动提出通信的请求（客
户机），另⼀一台被动的响应请求（服务器器） 

• TCP使⽤用“3次握⼿手”（3-way handshake）法来建⽴立
⼀一条连接 

• 所谓3次握⼿手就是指在建⽴立⼀一条连接时通信双⽅方要交
换3次报⽂文



• 三次握⼿手

SYN_SENT

SYN_RCVD

ESTABLISHED

ESTABLISHED







理理论上三次是能够在不不可靠信道上双⽅方达成⼀一致的最⼩小值

为什什么是三次握⼿手？



“你瞅啥？” 
“咋？瞅你咋地？” 

“再瞅⼀一个试试？！” 

——TCP三次握⼿手的⼀一个形象类⽐比（来⾃自知乎）



• 连接建⽴立后通信的双⽅方可以相互传输数据，并且双⽅方的地位
是平等的。 

• 如果在建⽴立连接的过程中握⼿手报⽂文段丢失，则可以通过重发
机制进⾏行行解决 

• 客户端按某种机制重发建⽴立连接的请求报⽂文段若⼲干次后，就
通知应⽤用进程，连接不不能建⽴立（超时）；服务器器端没有相应
的端⼝口时，服务器器端以复位报⽂文应答（RST），连接不不能建
⽴立 

• 建⽴立连接的TCP报⽂文段中（SYN），只有报⽂文头没有数据区



TCP连接的关闭：四次挥⼿手
• 第1次挥⼿手（或者说握⼿手）：客户向服务器器发送⼀一个

FIN（即FIN=1的TCP数据段） 

• 第2次挥⼿手：服务器器（的TCP协议层）收到FIN，就发
出ACK确认，确认号为已收到的最后⼀一个字节的序列列
号加1 

• 在发送完ACK后，服务器器可以继续向客户机发送数
据，这种状态叫半关闭（half-close）状态，只是
客户⽅方已⽆无数据发向服务器器了了（为何如此设置？）



• 第3次挥⼿手：服务器器数据发送完后，向客户机发送⼀一
个FIN，要求关闭连接。 

• 第4次挥⼿手：客户机收到关闭连接的FIN报⽂文段后，
向服务器器发送⼀一个ACK确认，确认号为已收到数据的
序列列号加1 

• 当服务器器收到确认后，整个连接被完全关闭。



之间可能有数据



总结：TCP与UDP的⽐比较
Kr�W TCP UDP

1]Vu:��} D B

?8
s>R�2eb�
~C�

� �

)?8VZl D B

N{;� D�P�\�� B

�'�aVz� D B�U�+/T[.op�

�m$E3 $E _�

�v^d� D B

�a9. D B

)z$�aVGO D B

F� D D��`MX��

"�+j�QV4�
�g3*�!
"u:1]C��Ax
Y�hVMSS�J	TCP6@IV
|0�qtMSS�

�g3&�!
/T[.JHs�
y�S�	UDP6@�2�H
D&{?8ks�C�,"�
+j�Q�

-<�%< �=7�!(k1]�)�Vu:� =7

wT#�
�~3kL��D&{?8kuc
s�
n�m"�fe/T%

)�~3kL�i��k�>
s
?8�5?8
s{*V/T
#�



总结：重提TCP和UDP之争



• UDP的优势 

• Akamai报告从2008年年到2015年年，各国⽹网络平均速率由1.5Mbps提升
为5.1Mbps。⽹网络环境变好，延迟、稳定性改善，UDP的丢包率低于
5%，配合应⽤用层重传，UDP可确保传输的可靠性。[知乎] 

• UDP不不⽤用握⼿手，不不提供流控、拥塞等功能，传输不不可靠，因此有时更更
实时简单有效。（奥卡姆剃⼑刀？） 

• UDP打洞洞，绕过NAT 

• UDP协议简单，冗余功能少，提升空间⼤大 

• ⽹网络连接质量量特别差的时候，TCP反⽽而效果不不好？



• TCP的优势 

• ⾃自带可靠连接属性 

• 适合不不知道该⽤用UDP还是⽤用TCP的场景



TCP/IP⽹网络通信原理理总结
• 在因特⽹网中，⽤用⼀一个三元组可以在全局中唯⼀一地标识
⼀一个应⽤用层进程： 

应⽤用层进程地址 =（传输层协议，主机的IP地址，
传输层的端⼝口号）

• 这个三元组叫做⼀一个半相关（half-association），它
标识了了因特⽹网中，进程间通信的⼀一个端点，也把它称
为进程的⽹网络地址



• ⼀一个完整的⽹网间通信需要⼀一个五元组在全局中唯⼀一地
来标识： 

(传输层协议，本地机IP地址，本地机传输层端⼝口，
远地机IP地址，远地机传输层端⼝口)

• 这个五元组称为⼀一个全相关（association），即两个
协议相同的半相关才能组合成⼀一个合适的全相关，或
完全指定⼀一对⽹网间通信的进程



完


